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What are risk matrices?

(http://www.austrac.gov.au)

Common Risk Categories:
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Impact
Severity
Consequences
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* Acceptable
 ALARP
* Not acceptable

Risk = Prob. X damage

(Kaplan and Garrick, 1981)
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Why risk matrices?

Was ist die Aufgabe von Risikomatrizen?

« Abschatzung der RisikohGhe

« Entscheidungsfindung (Dringlichkeit, ...)

» Priorisierung von Aktivitaten, Mallnahmen, Gefahrdungen, ...

Warum werden sie verwendet?
* Einfach und intuitiv

« Effektiv und kommunizierbar

« Handlungsgerust

- Forderung der Risikowahrnehmung — Jedermann/frau

nupus
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Where are they used?

Wo werden sie verwendet?

* Projekt-Management (Verkehr, Unternehmensberatung, ..

)

« Sicherheitsfragen (Terrorismus, Naturkatastrophen, Arbeitsschutz,...)

« Branchen (IT, Consultant, Versicherungen, Banken, ...)

Stand der Technik

« DVGW W 1001, Leitfaden zum Bevolkerungsschutz, ...

nupus
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Example: DVGW-Project ,,Gesamtrisiko in WSG*

: Hazard 4 —— — — _ — 8 n evaluation
risk estimation
i ‘-lazard 2 Hazard 3 )
Hazard 1 5 /
P a

event source |~ - umping well g

T 1 1 1 1 110 111

RN

|| l

\ pathway

receptor

6

» Wo liegen die Top-Risiken? #

Qualitativer Ansatz
Semi-quantitativer Ansatz
Quantitativer Ansatz
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BEURTEILUN{; SCHADENSAUSMASS

Umschreibung Beispiele / Erlauterung /

Klasse | G_Wert | Bezeichnung Eintreten hétte ... zur Folge Anwendungsbereiche

A

begrenzte minder schweie Korentrationsanstiege

Schadstoff- (nicht gesundheit..elevant, ggf. vo- - "
mittel 3 mengen bzw. |riibergehende oder zeitlic’i seir be- m{:g:;t:?’ SEALE AR

geringe Stoff- | grenzte Auswirkungen uuf die sensori-

kritikalitét sche Wasserqualitét

Grenzwertuberschreitung in Jer

betrachteten Wassermatrix, ab.r ohne | Stz i dialian i

hohes Schad-

stoffpotential ) . 1en, Siedlung, Friedhdfe,
hoch 4 akute Gesundheitsgeféhrdung, | . ; :
(Menge und e : Wildgehege, intensiver Acker-
Stoffkritikalitat) ggf. ldnger andauernde Auswirkungen | bau ndustrie

auf VVersorgungssicherheit

B TZW
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"8 TZW Ansatz: Erlauterung zur Beurteilung

BEURTEILUNG EINTRITTSWAHRSCHEINLICHKEIT e Nominale

Beschreibung

Beispiele / Erlduterung /

Klasse |W-Wert | Beschreibung (Ereigniseintritt ist...) Anwendungsberelche *

F
m¢ hre e punkt- oder linienhafte Ausldser (als Summe "diffus"): Unfal-
le’ "eckag=n, kleinflachige Ausbringung etc.; bei flichenhaften Aus-

unregelmafig / gelegentlich
vollig unbestimmt,

mittel 3 unregelmanige Einzelfalle, aber Haufigkeit IGsern/diffus on Eintragen: ungestdrte, ggf. stark humose Deckschich-
uneindeuti ! ten, und/.der stark eingeschrankte Sickerwasserbildung (etwa durch
Teilversiegeluno _der dauerhafte erhohte ETP/tiefe Durchwurzelung)

wahrscheinlich / ziemlich wahrscheinlich, bei flachenha® -~ Auslosern/diffusen Eintragen: ungestorte Deck-

hoch 4 keine Einzelfalle mehr aber nicht dauerhaft schichten, ab. r elngeschrankte Sickerwasserbildung (etwa durch

oder nicht flachendeckend dauerhafte Begi Jnuna . neringer Durchwurzelungstiefe)

* hierbei werden im W_Wert teils nutzungsspezifische Vulnerabilitdtsaspekte mitbetrachtet, die im ir insischen YVulnerabilitdtsansatz nicht
schon eingeschlossen werden

B TZW

12.Projekttreffen, Gelsenkirchen 2013, Folie 10
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Quantitative Interpretierung der Faktoren

EINTRITTSWAHRSCHEINLICHKEIT ALS FAKTOR ?

Mittlerer Wahrscheinlichkeitswert
S S (Spannen min - max)
(Ereigniseintritt ist ...) (Hartford & Baecher 2004%)

Faktor | Beschreibung
Klasse Rang W (WI5)

mittel 3 0,6 véllig unbestimmt 0,50 (0,25 -0,85)

hoch 4 R e e 0,5-0,80  (0,25-0,99)
ziemlich wahrscheinlich | :

* ) siehe LW-Dokument vom 17.10.2011

N TZW

12.Projekttreffen, Gelsenkirchen 2013, Folie 11
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8 TZW Ansatz: Risiko — Levels

BEURTEILUNG RISIKO (QUALITATIV) * Priorisierung
* Farbskala

Klasse |R-Wert|Bezeichnung Umschreibung (Konsequenzen)

nicht vernachléssigbar, Gegenwartig v 2ine Beeintrédchtigung zu besorgen;

mittel 3 ; kinftige Auf.erhsamkeit erforderlich;
aber tolerierbar gaf. mitteliristige Akhilfemanahmen priifen

hoch 4 bedeutend/ Beeintrachtiguny, des Versargungssystems zu besorgen,
schwerwiegend Abhilfemanahmen sind zrfu-derlich

B TZW

12.Projekttreffen, Gelsenkirchen 2013, Folie 12
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TZW Ansatz: Beurteilungstabelle

RISIKOMATRIX

Eintrittswahrscheinlichkeit W

se_hr gering | mittel | hoch sehr
= gering hoch
o
é 02 | 04 | 06 | 08 | 10 o
. S
S sehr 1 :}
gering D
% E < gering 2 %
@) N o
Z = S
m H —_—
D £ N mittel 3 g
c R o
= £ |hoch | 4 &
= 3 e
v sehr 5 e
c hoch =
= 5
2 mTw | S
e —
o
(4

]
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Weiteres Beispiel: Katastrophenschutz

,Ziel der Risikoanalyse im Bevolkerungsschutz ist die
vergleichende Gegenuberstellung verschiedener Risiken durch
unterschiedliche Gefahren in einer Risiko-Matrix (Abbildung
1) als Grundlage fiir alle Planungen im Bevolkerungsschutz.

A Die Verwendung einer Risiko-Matrix entspricht dem
il I F £ SO internationalen Standard®und hat sich in der Praxis
4 bewihrt.*
E groB
= . X h RISIKO (,Methode fiir die Risikoanalyse im Bevolkerungsschutz*, Bundesamt fiir
E ‘E‘ vh Bevolkerungsschutz und Katastrophenhilfe, 2010)
3 7] 12 ] . sehr hoch
Py 3 miifig
Q % ’ stn’rius
=
o |
U) 5 ge:ng X Szen:rin 1 .
n 1 niedrig
% Z
C unbedeutend
> 1
1
24 >
C sehr bedingt sehr
— unwahr- unwahr- wahr- wahr- wahr-
— scheinlich scheinlich scheinlich scheinlich scheinlich
- 1 2 3 4 5
2
— EINTRITTSWAHRSCHEINLICHKEIT
o
D
a'o'o'o n u u S Risikomatrizen, 18.Februar 2013 12/30 S| mTeCh
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"8 Weiteres Beispiel: Arbeitsschutz

! Links Sitemap Downloads Glossar Impressum
@ W S Schadensausmal®
v BGW # |hr Fachportal  » Umsetzung  ® Fallbeispiele  » Fallbeispiel Gefahrdungsbeurteilung I
Berufsgenossenschaft . i Wahr- v v t V v
fiir Gesundheitsdienst Risikomatrix nach Nohl scheinlichkeit ohne mit leichter schwerer Tod
und Wohlfahrtspflege Arbeits- Arbeits- bleibender
ausfall ausfall - | Gesundhelts-
- Diese Ubersicht zeigt die wesentlichen Kriterien der Risikomatrix nach Mohl
BGw(uU.Int.as ! I
ONLINE S o - ) )
Die Risikomatrix wird zur Klassifizierung von Gefahrdungen verwendet und ist Bestandteil der - haufig A 1 2
Ausbildung von Sicherheitsfachkraften.
E Maogliche Ly gelegent- B 1 2
Schadensschwere lich
E Wahrscheinlichkeit Leichte Mittelschwere [ Schwere Miaglicher
des Verletzungen | Verletzungen g b selten ¢ 1 2
' Verletzungen oder Tod,
3 Suche starten > Wirksamwerdens Erkrankungen oder oder Katastrophe
=Y der Gefahrdung g Erkrankungen | Erkrankungen P unwahr- 1 )
B Rk sehr gering 1 2 3 4 schelnich
Q Ihr Fachportal - .
—_ Erstinformation gering 2 3 4 5 L, prakl;_lsclhh 1 1
@) Berater & Zertifizierer mittel 3 4 5 6 unmegtie
U) MAAS-BGW
Seminare hoch 4 5 6 7
wn Veranstaltungen R
b qu.int.as umsetzen MafRzahl | Risiko Beschreibung
(e Leitfaden Der Eintritt einer Verletzung oder Erkrankung ist nur wenig Riskogruppe Risiko MaBnahmen
S :sﬁ;;’;::cm”"ge” 1bis 2 |gering wahrscheinlich. Handlungsbedarf zur Risikoreduzierung ist nicht ) o MaRnahmen organisatorisch und
¥ Festiequngen erforderlich. personenbezogen ausreichend
wn Praxishilfan 3bis4 | signifikant Der Eintritt einer Verlet_ZL_mg t}der_Erkran_kung ist w_ahrscheinlich_ : S Malnahmen mit normaler Schutz-
E Dokumentationswesen Handlungsbedarf zur Risikareduzierung ist angezeigt. wirkung notwendig
= Methoden und Der Eintritt einer Verletzung oder Erkrankung ist sehr |
—+ JEHLITELE Bbis7 |hoch wahrscheinlich. Handlungsbedarf zur Risikoreduzierung ist
(=) Fallbeispiele dringend erforderlich. e —
QJ Won QEP zu qu.int.as Beispiel: D und IV — 2 als Risikogruppe
= Arbeitzsituationsanalyse
—~+
o
D

rainer.enzenhoefer@iws.uni-stuttgart.de Clitor of Excallence
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TZW-Ansatz: modifizierte Risikomatrix

LASSYMETRISCHE MATRIX* ? A: LKW Unfall

S = hoch
W = mittel
Eintrittswahrscheinlichkeit W
sehr . . sehr
gering | 9MNg | mittel | hoch 1 o0h Klassifikation
) 3 4 5 6 R. | sA'W) | Kiasse B: Klaranlagenuiberlauf
% se.hr 1 se!lr S = hOCh
g |99 gering W = sehr hoch
g |gering | 2 gering
=
[1+]
% mittel 3 3 >10-15 | mittel
-c L] o o8
g C: Wildwinterfiitterung
b hoch 4 4 >15-20 | hoch .
S = mittel
sehr 5 sehr
hoch hoch W = sehr hoch

+ Vielfaltige Varianten (z.B. SA ,exponentiell”)

Risk-Ranking:
 TZwW B S C >A

+ Grenzziehung beeinflusst Ergebnis!

(12.Projekttreffen, Gelsenkirchen 2013, Folie 13)
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Wie sicher ist das Risiko-Ranking?

Neumann-Morgenstern Nutzwertskala

Eintrittswahrscheinlichkeit W

SchadensausmaR SA

sehr
gering

gering

mittel

hoch

sehr
hoch

(12.Projekttreffen, Gelsenkirchen 2013, Folie 13)

e NUPUS

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

sehr . . sehr
gering gering | mittel | hoch hoch
0,33 0,5 0,66 0,83 1,0

Germany

A:
0,52 |S=hoch =0,79
W = mittel = 0,66

B:
S = hoch =0,6
W = sehr hoch = 0,84

0,50

C:

S = mittel
W = sehr hoch = 0,95

0,48 =05

Risk-Ranking:
A>B>C

SimTech

Cluster of Excellence

15/30
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Problem of Translation (Risiko-Konsistenz)

Schadensreduktion um 0,15

Eintrittswahrscheinlichkeit W

SchadensausmaR SA

sehr
gering

gering

mittel

hoch

sehr
hoch

0,33

sehr
gering

gering

mittel

hoch

sehr
hoch

e NUPUS

0,5

0,66

0,83

(12.Projekttreffen, Gelsenkirchen 2013, Folie 13)

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

1,0

A: LKW Unfall
S =hoch
W = mittel

B: Klaranlagenuiberlauf
S = mittel
W = sehr hoch

C: Wildwinterfiitterung

S = gering
W = sehr hoch

Risk-Ranking:

B>A>C
16/30 SimTe_ch_ .
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"8 Some limitations of gualitative risk assessment

D.O
UL
oo CI-D-
|ch|i
L

« Konsistentes Risiko-Ranking trotz ...
... uniformer Verschiebung
... quantitativer Interpretierung (Intervallbreite)

Risiko-Ranking fthrt ggfs. zu einer wertlosen Entscheidung!

Kategorisierung in Ewsk- und Schadensklassen ist subjektiv!

= Ranking ist ein Mix aus Fakten und persdénlicher Einstellung zum Risiko

— Reproduzierbarkeit der Ergebnisse ist fraglich

nupus

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

Kumulative Aspekte werden nicht bertcksichtigt

17/30
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Warum Risikomatrizen?

Als Screening Tool:

* Priorisierung zwischen hohen und niedrigen Risiken
=> Konsistenz, wie in quantitativer Auswabhl

Cox Thesen — das sollte eine Risikomatrix erfillen:
() Schwache Konsistenz (,weak consistency")

(1) Zwischendrinsein (,Betweenness®)

(1) Konsistente Farbgebung (,consistent coloring®)

n u P u S Risikomatrizen, 18.Februar 2013 18/30

rainer.enzenhoefer@iws.uni-stuttgart.de
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Schwache Konsistenz

Eintrittswahrscheinlichkeit W

SchadensausmaR SA

sehr . . sehr
gering gering | mittel | hoch hoch
2 3 4 5 6

sehr
gering

gering

mittel 3

hoch 4

sehr 5

hoch 0,2-0,4

e NUPUS

University of Stuttgart

Germany

DEFINITION OF WEAK CONSISTENCY: A risk matrix with
more than one “color” (level of risk priority) for its
cells satisfies weak consistency with a quantitative risk
interpretation if points in its top risk category represent
higher quantitative risks than points in its botiom cai-

egory.

Consequences
3

0,4-0,6

5
0,66 - 0,83

Probability
4
0,5-0,66

wmn
L
=
(99 @
o

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

040 045 0,50
0,38 043 048
036 041 045
0,35 039 044
034 038 042

033 037 042
030 034 0,38
028 032 035
026 030 0,33

026 029 033 038|039 042 046 051|052 05 059 062 0,65
024 027 030 035|036 039 042 047|048 051 054 057 0,60
0,25 0,28
0,23 0,25

19/30
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Schwache Konsistenz

LEMMA 1. If a risk matrix satisfies weak consistency, Bei Spiel:
then no red cell can share an edge with a green cell.

Schaden
1 2 3 4 5

LEmMA 2: If a risk matrix satisfies weak consistency and
has at least two colors (“green” in the lower lefi cell and
“red” in the upper right cell, if axes are oriented to show
increasing frequency and severity), then no red cell can
occur in the left column or in the bottom row of the risk
mairix.

E-wsk
= NN W B U

Schaden
1 2 3 4 5

9P 1ehlinis-1unsSASoJpAyY MMM

Mindestens 3 Farben & 2
Ranking zwischen rot und grin ! -
SOC Risikomatrizen, 18.Februar 2013 i
G'D'G'D n u P u S rainer.enzenhoefer@iws.uni-stuttgart.de 20130 S%E—g%le—nc;
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- - - DEFINITION OF BETWEENNESS: A risk matrix satisfies the
ZW ISC h en d rrnsein axiom of betweenness if every positively sloped line
segment that lies in a green cell at its lower (left) end and
in a red cell at its upper (right) end passes through at

| e | coring | iter | paen | sehr least one intermediate cell (meaning one that is neither
Bei spiel: green nor red) between them.

Eintrittswahrscheinlichkeit W

Schaden
1 2 3 4 5

Consequences

3
0,4-0,6

040 045 050 0,59
043 048 0,56
041 045 0,53
039 044 051
0,42 0,50
037 042 049
034 038 044
028 032 035 041
026 030 033 039
026 029 033 0338|039 04 046 051] 052 055 05 062 0,65
024 027 030 035|036 039 04 047|048 051 054 057 0,60
0,28
0,25

SchadensausmaR SA

E-wsk
= NN W B U

T O J © O

Schaden
1 2 3 4 5

E-wsk
= NN W B U

9P 1ehlinis-1unsSASoJpAyY MMM
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Probability

2 NUPUS

n

4

Konsistente Farbgebung

quantitative risks as high as those in any red cell). (3)
A cell is colored an intermediate color (neither red nor
green) only if either (a) it lies between a red cell and
a green cell; or (b) it contains points with quantitative
risks higher than those in some red cells and also points
with quantitative risks lower than those in some green

University of Stuttgart

Germany

DEFINITION OF CONSISTENT COLORING. (1) A cell is red
if it contains poinis with quantitative risks at least as
high as those in other red cells (and does not con-
tain poinis with guantitative risk as small as those in
any green cell). (2) A cell is colored green if it con-
tains some points with risks at least as small as those
in other green cells (and does not contain points with
quantitative risks as high as those in any red cell). (3)

cells.
Consequences i
5 3 Fullfilling
040 Q@ S0 0,59
0,38 0,56
0,53
> - 0,51
038 042 0,50
o 037 042 049 | 050 0,54 0,58
c 034 038 044 [ 045 0,59
o 0,28 032 035 041|042 0,55
S 026 030 033 039] 040 0,52
© 026 029 033 038]| 0,39 0,51 | 0,52 0,55 0,65
§ 024 027 030 035]| 0,36 047 ] 048 0,51 7 0,60
= : .. ) 2 055
89% keine Priorisierung zwischen 2Punkten moglich & o]
- R T VT
g 027 029 032 036] 036 038 041 043 045
gl 024 02 028 032]032 034 036 038
020 021 023 026] 02 028 030 031

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

SlmTech

[ =1 = T 1]
Cluster of Excellence
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Thumb of Rule nach Cox

» Erste Spalte hat niedrigste Prioritat

« Unterste Zeile (lowest prob.) hat ebenfalls niedrigste Prioritat

* Felder mit hochster und niedrigster Prioritat liegen NIE nebeneinander
« 3 Farben sind genau, um 3x3 bis 5x5 Matrizen zu charakterisieren.

* Negative Steigung kann Ranking umkehren (convexe Risikolinien)!

9P 1ehlinis-1unsSASoJpAyY MMM
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e NUPUS

Kritik an Cox-Ansatz

University of Stuttgart

Germany

Sehr seltene Ereignisse aber mit hoher Konsequenz sind akzeptabel!

Qualitative (ordinale) Beschreibung von Wahrscheinlichkeit und
Schaden wird als Intervallskala interpretiert.

@Q<

Atommdiilllager

Oltank (oberirdisch) .<

e
A

Milldeponie

(vgl. Hazard-Index Verfahren im Techneau-Projekt)

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

@S

2
:'iq"l"?'

24/30
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"8 Ausblick: Semi-quantitative Ansatze

* Risikoprodukt ist konkav
Risiko: Klassenbildung?

/ Linie gleichen Risikos

sehr \»%(
hoch _ . T
N rtischer Beeieh: Fate = FlieRzeit?
m diese Risiken
hoch ”n \\ Q muss man sich Schaden am Brunnep:
o kiimmern!
5 S.. =S xV
. £ Br 0
mittel 7}
&
'8 N sensibler Bereich:
. < ~ Auch diese Risiken muss
gering & | man im Auge behalten!
sehr i
gering unkritischer Bereich:

Eintrittswahrscheinlichkeit E

Ordinalskala — N [ .
sehr gering mittel hoch sehr DRASTIC-basierte Bewertung

gering hoch

(Projektergebnis semi-quantitativer Ansatz veroffentlicht in Risikomanagement flir Wasserschutzgebiete, energie | wasser-praxis, 3/2012)
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"8 DRASTIC - basierte Priorisierung (Risiko Rating)

«  Summation von Gefahrdungspunkten (unabh. Faktoren) "
~Schadenshhe) Sum of hazards !!!

A

Knowledge Contaminant risk Normalised mass discharge Water interest Aggregated

Site address level Category Points Weight |Category Points Weight| Category Point Veegt score
E Pilehaven 16 Ext. survey |Chl. solvents 10 4 |<100 m3/yr 1 4 OoSsD 10 5 102
E Industrivej 20-22 | Ext. survey |Chl. solvents 10 4  |<10.000 m3/yr 5 4 OSD 10 5 98

Rgnnebzervej 2a | Ext. survey |MTBE 7,4 4  [<10.000 m3/yr 5 4 OSD 10 5 88
E Industrivej 17-19 | Ext. survey |Oil 51 4  [<1.000 m3/yr 3 4 OSsD 10 5 78
':y @stergade 9 Ext. survey |BTEX 8,6 4 <100.000 m3/r 7 4 OD 3 5 57
o AquaConsoil 2013 conf. Paper of N. Overheu, P. Binning, et al. ,,Risk-based prioritization ...*
=
8 Log-scale
e « Konditioniertes Risiko trotz unbedenklichen Schadstoffes?
5 T .- . . .
< « st Stoffgruppe ,,OI“ genauso gefahrlich wie Freisetzung von 10.000m?3/yr Masse?
c « Oder halb so schlimm wie Chlorierte Kohlenwasserstoffe? (vgl. log-scale?)
« Welche Rolle spielt Unsicherheit?
g « Schadenseintritt, Masse pro Jahr, ...
D . o

aigigio n u u S Risikomatrizen, 18.Februar 2013 26/30 Si mTech
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Versteckte Probleme wie bel Risikomatrizen

Risiko (z.B. Versorgungssicherheit)

§ Schaden (x-axis)
=
=
S R — Oder = Summe
8 ( (unabhangige Ereig.)
» q -
O\ g A Und = Prod.
. = 7 (abhangige Ereig.)
- . g N
c (D)
= £
O -]
2 \ = ) Semi-quant.
D ey
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Semi-quantitative Methode im DVGW-Projekt

Tankstelle 1: E=5;S,=5;V=1;F=08 =>R=5x(5x1x0,8)=5x3,2=15,6

0,31-0,79
Sehr gering gering mittel hoch Sehr hoch
L ] 2 3. | 4 [NSEE
[0.0-0.2) [0.2-0.4) [0.4-0.6) [0.6-0.8) [0.8-1.0]

AN

Tankstelle2: E=4;S,=2;V=08;F=06 =>R=4x(4x0,8x0,8)=5x2,6=10,2
0,13-0,39

9P 1ehlinis-1unsSASoJpAyY MMM
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Zusammenfassung: Skalen

Nominalskala

' 3

C

Kardinalskala

\

Ordinalskala

'Intewallskala

Y

Suche der Intervallbreite

Verhaltnisskala

\

(VerhaltnismaRigkeit)

L

A <B<C 1 15 2 0

i)

1

1,9 2

(http://commons.wikimedia.org/wiki/File:Skalenniveau.png)

Qualitative & semi-quantitative Methoden

e NUPUS

Risikomatrizen, 18.Februar 2013
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Danke fir die Aufmerksamkeit!

Dank an Herrn Sturm vom TZW fur die Folien zum Beispiel ,Risikomatrizen®

TZW

Technologiezentrum
Wasser

Literaturauswahl zur kritischen Betrachtung qualitativer Aggregierungsansatze:

O «  Enzenhofer, R. et al. (2013): Nine-steps to risk-informed decision making: The Burgberg Test case,
Ground Water, submitted

« Cox, L.A.T. (2008): What's wrong with risk matrices; Risk Analysis
*  Neukum et al. ():

Sonstiges:

« von Neumann J, Morgenstern D. Theory of Games and Economic Behavior. 3. Ausgabe 1954. John
Wiley, New York

]
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Eintragsmasse Qualitat (Toxizitat)

Sgr = S, @x‘ Schadensausmaf am Brunnen

Vulnerabilitdit  Fliel3zeit

Sehr gering gering mittel hoch Sehr hoch

I T 3 [T S, E

Tankstelle: E=5;S,=5;V=1;F=0.8 =>R=5x(5x1x0,8)=5x3,2=15,6

9P 11ebnnis-tun'SASoJpAY MMM
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Kritischer Bereich:
Um diese Risiken
muss man sich
kiimmern!

hoch

mittel

sensibler Bereich:
Auch diese Risiken muss
man im Auge behalten!

Schadenshohe S

gering

sehr
gering

unkritischer Bereich:

Eintrittswahrscheinlichkeit E

Ordinalskala — N I

sehr gering mittel hoch sehr
gering hoch
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n,, DEFINITION OF CONSISTENT COLORING. (1) A cell is red

' K ons | Ste N te Far b g e b un g if it contains points with quaniitative risks at least as

high as those in other red cells (and does not con-
tain poinis with quantitative risk as small as those in
Linie gleichen Risikos any green cell). (2) A cell is colored green if it con-
tains some points with risks at least as small as those

selie in other green cells (and does not contain points with
hoch quantitative risks as high as those in any red cell). (3)
Kritischer Bereich: A cell is colored an intermediate color (neither red nor
Um diese Risiken green) only if either (a) it lies between a red cell and
hoch @ LU R s'ich a green cell; or (b) it contains points with quantitative
2 saaloililiaiiil risks higher than those in some red cells and also points
> with quantitative risks lower than those in some green
mittel 2 cells.
3 N | __
. 2 SN Auch diese RisikenThss Fullfill
gering A ~] man im Auge behalten! ULITIIS
sehr - weak C0n5|5tency
gering unkritischer Bereich: _ betwee ness

Eintrittswahrscheinlichkeit E

Ordinalskala — TN

sehr gering mittel hoch sehr
gering hoch

(Projektergebnis semi-quantitativer Ansatz veroffentlicht in Risikomanagement flir Wasserschutzgebiete, energie | wasser-praxis, 3/2012)
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"8 Problemstellung

Risiko = Eintrittswahrscheinlichkeit x Schaden

Wahl der KlassengrofRe auf x,y-Achse ist frei

e Klare Priorisierung A-B

=

= * 50/50 I\

= i

= * 50% Fehler -

o £

= £

7 2 |

. c

B niedrig hoch

1

Q Schaden

(3

—t

—~t

O

Q

=

™

o

@ oo . . -
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Probability

d-5:-nupus

Conseguences
0-0.4 0.4-0.7 0.7-0.9 0.9-1
9 5 2 1
11 | 8 4 3
12 | 10 | 7 6
0 0 0 0

negligible marginal critical catastrophic

» Widerspruchliche Entscheidungen

Risikomatrizen, 18.Februar 2013
rainer.enzenhoefer@iws.uni-stuttgart.de

q’! Decision making — translation invariance for
coherent RMatrices

Wahle 2 Gefahrdungstrager aus,
die eliminiert werden:

A) 95€ Verlust, sicher —— 1
B) 75€ Verlust, sicher —— 2
C) 95€ Verlust, 50% %‘ keep

Reduce damage overall by 15€:
A) 80€ Verlust, sicher —— 2
B) 60€ Verlust, sicher %‘ keep
C) 80€ Verlust, 50%

%4
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http://www.jakeman.com.au/media/whats-right-with-risk-matrices

[ [ |
i Chance Frequency Probability

Has occurred 9 or
10 times in the

past 10 years in
this organization
. or circumstances
circumstances : . >
are in train that will
almost certainly
e it to happen

Is expected to
Almost Certain occur in most >95%

rrrrrrrrrr

Chance: a qualitative assessment of likefihood.

other similar

Probability: a statistical or actuarial aﬁsaé%gsment of likelihood.

likely to happen

Frequency: the rate at which something. 6ccurs or is repeated over a given
Once you have clearly identified the’ Fi5k to be considered.

Might occur at regularly in similar
sometme organlz ions or is
sidered to
have areasonable
likelihood of
occurring in the
next few years

Hasocc d2
3tm 10

Possible >35%

Cld

oooooooooo

in his book Calculated Risks cites any number@f cex@mples of highly educated professionals who
are unable to correctly interpret probabfﬁwdatéu Hé‘ -goes N to show that the most effective way
for people to understand likelihood is to state it Irrterms of frequency.
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